
  CUMPLEN                          NO CUMPLEN       .    TOTAL

SI NO

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones.

X

Ley 1955 de 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”.
X

Decreto 1008 de 2018
Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del

Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones.

X

Decreto 612 de 2018 Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado.
X

Conpes 3995 de 2020 Política Nacional de Confianza y Seguridad
X  

Decreto 415 de 2016
Por el cual se adiciona el Decreto Único Reglamentario del sector de la Función Pública, Decreto número 1083 de 2015, en lo relacionado con la

definición de los lineamientos para el fortalecimiento institucional en materia de Tecnologías de la Información y las Comunicaciones.

X

Ley 2055 de 2020 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”
X

Decreto 1510 de 2013 Por el cual se reglamenta el sistema de compras y contratación pública.
X

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la protección de datos personales.
X

Decreto 2578 de 2012
Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan

otras disposiciones relativas a la administración de los Archivos del Estado.

X

Decreto 2609 de 2012
Por la cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en

materia de Gestión Documental para todas las Entidades del Estado.

X

Decreto 4170 de 2011
Mediante el cual se establece un sistema para la compra en entidades públicas, se determina que debe existir un Sistema de Información en el cual se

almacene y se de trazabilidad a las etapas de contratación del país, garantizando la transparencia de los procesos.

X

Conpes 3701 de 2011 Lineamientos de Política para Ciberseguridad y Ciberdefensa. X

Ley 1474 de 2011
Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad del

control de la gestión pública.

X

Decreto 235 de 2010 Por el cual se regula el intercambio de información entre entidades para el cumplimiento de funciones públicas (Ley 2550 de 1995).
X

Conpes 3670 de 2010 Lineamientos de Política para la continuidad de los programas de acceso y servicio universal a las Tecnologías de la Información y las Comunicaciones.
X

Ley 1286 de 2009
Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,

Tecnología e Innovación en Colombia y se dictan otras disposiciones.

X

Ley 1341 de 2009
Por la cual se definen Principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las

Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

X

Decreto 4485 de 2009 Por medio de la cual se adopta la actualización de la Norma Técnica de Calidad en la Gestión Pública.
X

Ley 1273 de 2009
Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos"-

y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones.

X

Ley 1266 de 2008
Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en base de datos personales, en

especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones.

X

Ley 1150 de 2007
Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la

contratación con Recursos Públicos.

X

Decreto 4110 de 2004 Adopción de la norma técnica de calidad de la gestión pública. X

Decreto 1524 de 2002
Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a menores de edad a cualquier modalidad de información pornográfica

contenida en Internet o en las distintas clases de redes informáticas a las cuales se tenga acceso mediante redes globales de información.

X

Acuerdo 50 de 2000
Por el cual se desarrolla el artículo 64 del título VII "conservación de documento", del Reglamento general de archivos sobre "Prevención de deterioro de

los documentos de archivo y situaciones de riesgo.

X

Acuerdo 47 de 2000
Por el cual se desarrolla el artículo 43 del capítulo V "Acceso a los documentos de archivo", del Reglamento general de archivos sobre "Restricciones por

razones de conservación.

X

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
X

Ley 599 de 2000

Por la cual se expide el Código Penal. En esta se mantuvo la estructura del tipo penal de "violación ilícita de comunicaciones", se creó el bien jurídico de

los derechos de autor y se incorporaron algunas conductas relacionadas indirectamente con el delito informático, tales como el ofrecimiento, venta o

compra de instrumento apto para interceptar la comunicación privada entre personas. Se tipificó el "Acceso abusivo a un sistema informático.

X

Ley 527 de 1999
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen

las entidades de certificación y se dictan otras disposiciones.

X

S

E

G

U

R

I

D

A

D

 

D

E

 

L

A

 

I

N

F

O

R

M

A

C

I

Ó

N

CLASE

MATRIZ DE VERIFICACIÓN DE REQUISITOS LEGALES DE SEGURIDAD DE LA INFORMACIÓN

INFORMACIÓN DE REQUERIMIENTO

NORMATIVIDAD REQUISITO ESPECÍFICO

CUMPLIMIENTO

49 490Los requisitos se cumplen actualmente



Ley 489 de 1998

Por la cual se dictan normas sobre la organización y funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios y reglas

generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del artículo 189 de la Constitución Política y se dictan otras

disposiciones.

X

Acuerdo 11 de 1996 Por el cual se establecen criterios de conservación y organización de documentos. X

Ley 152 de 1994 Por la cual se establece la Ley Orgánica del Plan de Desarrollo. X

Ley  1341 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la información y la organización de las tecnologías de la información y las

comunicaciones – TIC”

X

CONPES 3854 2016  “Política Nacional de Seguridad Digital”. X

NORMA ISO 27001 2013 El estándar ISO 27001:2013 para los Sistemas Gestión de la Seguridad de la Información permite a las organizaciones la evaluación del riesgo y la

aplicación de los controles necesarios para mitigarlos o eliminarlos. Pueden encontrarse sujetos a los requisitos legales o a los reglamentos contractuales

de seguridad tanto el diseño, como el funcionamiento, uso y gestión de los Sistemas de Gestión de Seguridad de la Información.

X

NORMA ISO 31000 2018 Norma que proporciona directrices sobre la gestión del riesgo a la que se enfrentan las empresas. Las aplicaciones de diferentes pautas, pueden

personalizarse para cualquier organización y su contexto. La norma ISO 31000 proporciona un enfoque común para la gestión de cualquier tipo de riesgo.

X

Constitución Política de Colombia.

Artículo 15
Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. X

Ley 44 de 1993 Por la cual se modifica y adiciona la Ley 23 de 1082 y se modifica la Ley 29 de 1944 y Decisión Andina 351 de 2015 (Derechos de autor). X

Decreto 1074 de 2015 Por medio del cual se expide el Decreto Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e

imparten instrucciones sobre el Registro Nacional de Bases de Datos. Artículos 25 y 26.

X

Decreto 728 de 2017 Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 del libro 2 del Decreto Único Reglamentario del sector TIC, Decreto 1078 de 2015, para

fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la implementación de zonas de acceso

público a Internet inalámbrico

X

Ley 850 de 2003 Por medio de la cual se reglamentan las veedurías ciudadanas. X

Decreto 886 de 2014 Por el cual se reglamenta el Registro Nacional de Bases de Datos. X

Decreto 103 de 2015 Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones. X

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. X

Ley 1221 del 2008 Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras disposiciones. X

Decreto 0884 del 2012 Por el cual se reglamenta parcialmente la Ley 1221 del 2008. X

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012. X

Ley 1915 de 2018 Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de derecho de autor y derechos conexos X

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de

Gestión establecido en el artículo 133 de la Ley 1753 de 2015.

X

Fuente: Plan de Seguridad y Privacidad de la Información Ministerio de Tecnologías de la Información y  las Comunicaciones - MinTIC
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